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1. Einleitung

1.1. Allgemeines

Dieses Dokument richtet sich primär an die Benutzer von Debian Distributionen. Die Konfiguration
ist partiell auch auf andere Distributionenübertragbar.

Dieses Dokument sollte unbedingt erst komplett durchgelesen werden, damit man die
Schritte besser nachvollziehen kann.

Behandlung anderer Distributionen wird später im Anhang folgen.

1.2. LDAP

LDAP gibt es in verschiedenen Versionen und von verschiedenen Herstellern. Im Prinzip ist
LDAP eine Textdatenbank die auf Lesevorgänge optimiert wurde. Im Unix Umfeld ist die ver-
breiteste, freie LDAP Version derOpenLDAPServer.

1.3. Samba

Sambaist ein Server f̈ur Unix, der Windows Server und deren Dateifreigaben simulieren kann.
Dieser Serverdienst bietet sich an, um Dateien zentral zu speichern und um einen zentral am
Server oder am Netzwerk angeschlossenen Drucker für Windows Clients bereitzustellen.

1.4. IMAP

Der IMAP Serverdienst erm̈oglicht die zentrale Speicherung von Mails auf dem Server. Aus-
serdem bietet er gemeinsame Verzeichnisse und noch mehrere andere Features. Am weitesten
verbreitet und auch am m̈achtigsten ist derCyrus IMAPServerdienst.

1.5. Postfix

Postfixist ein einfacher und schneller Mailserver, der sich gut konfigurieren und erweitern lässt.

http://www.openldap.org
http://www.samba.org
http://asg.web.cmu.edu/cyrus/
http://www.postfix.org
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1.6. LDAP-Account-Manager

Der LDAP-Account-Manager kann in einem Postfix, IMAP, Samba und Unix/PAM Login Sze-
nario verwendet werden. Das Prinzip verdeutlicht die folgende Grafik:

Abbildung 1.1.:Prinzip einer m̈oglichen LDAP Konfiguration
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2. Installation des
LDAP-Account-Managers

2.1. Vorbereitungen für den LDAP-Account-Manager

Man muss die Paketquelle für den LDAP-Account-Manager dem apt-System mitteilen:

/etc/apt/sources.list:� �
# LDAP W e b i n t e r f a c e
deb h t t p : / / mentors . deb ian . n e t / deb ian u n s t a b l e main c o n t r i b non−f r e e
deb−s r c h t t p : / / mentors . deb ian . n e t / deb ian u n s t a b l e main c o n t r i b non−

f r e e� �

2.2. Installation der ben ötigten Software

Um alle ben̈otigten Pakte in einem Rutsch zu installieren, führt man am Besten den folgenden
Befehl aus. Gegebenenfalls ist noch ein weiterer Eintrag in der ,,/etc/apt/sources.list” notwendig
(deb http://www.backports.org/debian stable all) mit dem man aktuellste Software bekommt.PHP

Postfix
LDAP
Cyrus IMAPDie Installation erfordert Kenntnis über die ben̈otigten Daten zu Postfix, IMAP und LDAP.

Lesen Sie die Dokumentation zuvor gr̈undlich durch und suchen wählen Sie treffende Ein-
stellungen f̈ur Ihr Szenario. Beispiele befinden sich im Anhang.

Mit dem Befehl:

apt-get install ldap-account-manager php4 php4-ldap php4-mcrypt php4-mhash libmm13 libltdl3
libmcrypt4 libmhash2 apache-common apache-utils wwwconfig-common libkrb53 samba samba-
common libpam-ldap postfix-ldap libnss-ldap slapd libnet-ssh-perl libquota-perl

werden alle ben̈otigten Pakte installiert. (Danach kann man auch den aktuellen Stand der Soft-
ware aus dem CVS runterladen).

Tabelle 2.1.:Erklärung der ben̈otigten Pakete

Paket Beschreibung

ldap-account-managerDer LDAP-Account-Manager
Fortsetzung auf der nächsten Seite

http://www.php.net
http://www.postfix.org
http://www.openldap.org
http://asg.web.cmu.edu/cyrus/
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Paket Beschreibung
php4 Basispaket der PHP4 Skriptsprache
php4-ldap LDAP Bibliothek für PHP4
php4-mcrypt Verschl̈usselungsbibliothek für PHP4
php4-mhash Passworthashbibliothek für PHP4
libmm13
libltdl3 dlopen() wrapper f̈ur GNU libtool
libmcrypt4 Verschl̈usselungsbibliothek
libmhash2 Passworthashbibliothek
apache-common Basispaket des Apache Webservers
apache-utils Ein paar wichtige Konsolenbefehle für die Administration des

Apache
wwwconfig-common Debian Paket zur einfachen Konfiguration des Apache
libkrb53 Kerberos und DES Verschlüsselungsbibliotheken
samba Der SMB Server f̈ur Linux
samba-common Basispaket des SMB Server
samba-client Client Zugriffsprogramme f̈ur Samba
libpam-ldap PAM Modul zur Anmeldung am LDAP Server
postfix-ldap Postfix Erweiterung zur Anmeldung am LDAP Server
libnss-ldap Name Service Switch Erweiterung zur Anmeldung am LDAP Ser-

ver
slapd LDAP Server
libnet-ssh-perl SSH Bibliothek f̈ur Perl (f̈ur lamdaemon.pl)
libquota-perl Quota Bibliothek f̈ur Perl (f̈ur lamdaemon.pl)

2.3. Konfiguration des saslauthd

Der saslauthd benötigt eine Angabe der Passwortanbieter. Wenn man bei LDAP einen Benutzer
verwendet, der nicht im System vorhanden ist, dann verwendet man dafür die sasldb. Daf̈ur muß
man eine Datei anpassen:

/etc/default/saslauthd:� �
START=yes
MECHANISMS=” s a s l d b shadow pam”� �

2.4. Konfiguration des LDAP

Man muss die Konfiguration von LDAP allen Programmen, die es benötigen, mitteilen:

/etc/ldap/ldap.conf:� �
BASE−→dc=%mynetwork % , dc=%l a n%
URI−−→ l dap : / / % servername%
pam cryp t l o c a l
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LDAP VERSION−−→3
5 n s s b a s e p a s s w d−−→ou=peop le , dc=%mynetwork%,dc=%l a n%

nss base shadow−−→ou=peop le , dc=%mynetwork%,dc=%l a n%
n s s b a s e g r o u p−→ou=groups , dc=%mynetwork%,dc=%l a n%� �
Die mit % maskierten Werte m̈ussen auf die eigenen Gegebenheiten angepasst werden.

Außerdem muss man die Konfiguration des LDAP Servers vornehmen:

/etc/ldap/slapd.conf:� �
a l l ow b ind v2
i n c l u d e / e t c / l dap / schema / co re . schema
i n c l u d e / e t c / l dap / schema / c o s i n e . schema
i n c l u d e / e t c / l dap / schema / n i s . schema

5 i n c l u d e / e t c / l dap / schema / i n e t o r g p e r s o n . schema
i n c l u d e / e t c / l dap / schema / samba . schema
p i d f i l e / va r / run / s l a p d / s l a p d . p id
a r g s f i l e / va r / run / s l a p d . a r g s
l o g l e v e l 0 #256

10 modulepath−→ / u s r / l i b / l dap
module load−→back bdb
backend−→−−→bdb
d a t a b a s e bdb
s u f f i x ” dc=%mynetwork%,dc=%l a n%”

15 d i r e c t o r y ” / va r / l i b / l dap ”
index o b j e c t C l a s s eq
las tmod on

a c c e s s t o a t t r i b u t e = use rPassword
20 by dn=” cn=admin , dc=%mynetwork%,dc=%l a n %” w r i t e

by anonymous au th
by s e l f w r i t e
by * none

25 a c c e s s t o * by dn=” cn=admin , dc=%mynetwork%,dc=%l a n %” w r i t e by* read

index sambaSID eq
index sambaPrimaryGroupSID eq
index sambaDomainName eq

30 i ndex−→uid , uidNumber , gidNumber , memberUid−−→eq
index−→cn , mai l , surname , givenname−→−−→−−→eq , s u b i n i t i a l

a c c e s s t o dn = ” ( .* , ) ? dc=%mynetwork%,dc=%l a n %” a t t r =homePhone
by s e l f w r i t e

35 by dn = ” ( .* , ) ? dc=%mynetwork%,dc=%l a n %” s e a r c h
by domain =.* \ .% mynetwork%\.% l a n % read
by anonymous au th� �

Zum Debuggen des LDAP kann der folgende Eintrag in der Datei ,,/etc/ldap/slapd.conf” sinn-
voll sein (Logging in der Regel in Datei /var/log/syslog):
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loglevel 928

Es stehen die folgenden Loglevel zur Verfügung (man addiert die Zahlen der gewünschten Logs
undübergibt die Summe als Loglevel):

Mögliche Loglevel: Weitere M̈oglich-
keiten sind in
der Hilfedatei zu
finden: man slapd

1 trace function calls
2 debug packet handling
4 heavy trace debugging
8 connection management
16 print out packets sent and received
32 search filter processing
64 configuration file processing
128 access control list processing
256 stats log connections/operations/results
512 stats log entries sent
1024 print communication with shell backends
2048 entry parsing

2.5. Testen des LDAP Servers

Der LDAP Server muss um fortfahren zu können unbedingt funktionieren. Um dies zu testen
sollte man die Ausgabe des Befehls ,,slapcat” und die Logdatei ,,/var/log/syslog” ansehen.

2.6. Konfiguration des LDAP basierten Unix Logins

Einrichten der Unix Dienste auf Basis von LDAP:

/etc/nsswitch.conf:� �
passwd : compat l dap
group : compat l dap
shadow : compat l dap

5 h o s t s : f i l e s dns
ne tworks : f i l e s

p r o t o c o l s : db f i l e s
s e r v i c e s : db f i l e s

10 e t h e r s : db f i l e s
rpc : db f i l e s

ne tg r oup : n i s� �
Anpassung von NSS:
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/etc/libnss-ldap.conf� �
h o s t 1 2 7 . 0 . 0 . 1
base dc=%mynetwork%,dc=%l a n%
l d a p v e r s i o n 3
n s s b a s e p a s s w d−−→ou=peop le , dc=%mynetwork%,dc=%l a n%?one

5 nss base shadow−−→ou=peop le , dc=%mynetwork%,dc=%l a n%?one
n s s b a s e g r o u p−→ou=groups , dc=%mynetwork%,dc=%l a n%?one� �
Man muss in der ,,/etc/ldap/slapd.conf” den Zugriff erlauben. Dies ist in der Konfiguration in
Kapitel 2.4auf Seite6 der Fall.

2.7. Konfiguration von PAM

Die Konfigurationsdatei f̈ur pam-ldap ist anzupassen:

/etc/pam ldap.conf:� �
h o s t 1 2 7 . 0 . 0 . 1
base dc=%mynetwork%,dc=%l a n%
l d a p v e r s i o n 3
r o o t b i n d d n cn=admin , dc=%mynetwork%,dc=%l a n%

5 pam password c r y p t

n s s b a s e p a s s w d−−→ou=peop le , dc=%mynetwork%,dc=%l a n%?one
nss base shadow−−→ou=peop le , dc=%mynetwork%,dc=%l a n%?one
n s s b a s e g r o u p−→ou=groups , dc=%mynetwork%,dc=%l a n%?one

10 n s s m a p o b j e c t c l a s s pos ixAccoun t User� �
Damit der Zugriff auf LDAP mit Administratorrechten von Statten geht, kann man die Datei
,,/etc/ldap.secret” anlegen, die die Dateirechtemaske 0600 haben muss. In dieser Datei trägt
man das LDAP Passwort ein.

Die Anpassung von PAM erfolgt ganz einfach in den common-files:

/etc/pam.d/common-account:� �
accoun t−→ s u f f i c i e n t−→pam unix . so
accoun t−→ r e q u i r e d−→pam ldap . so−→ u s e f i r s t p a s s� �
/etc/pam.d/common-auth:� �
au th−→ s u f f i c i e n t−→pam unix . so
au th−→ r e q u i r e d−→pam ldap . so−→ u s e f i r s t p a s s� �
/etc/pam.d/common-password:� �
password−→ s u f f i c i e n t−→pam unix . so md5
password−→ r e q u i r e d−→pam ldap . so−→ u s e f i r s t p a s s� �
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/etc/pam.d/common-session:� �
s e s s i o n−→ s u f f i c i e n t−→pam unix . so
s e s s i o n−→ r e q u i r e d−→pam ldap . so−→ u s e f i r s t p a s s� �

2.8. Samba auf das LDAP vorbereiten

Man muss sich das Samba LDAP Schema herunterladen und nach ,,/etc/ldap/schema” kopieren.
Das Samba Schema für LDAP muss man in der ,,/etc/ldap/slapd.conf” eintragen. Dies ist in der
Konfiguration in Kapitel2.4auf Seite6 der Fall.

Danach muss man den admin von LDAP in die Secrets TDB von Samba eintragen lassen:� �
$ smbpasswd−w adminpasswor t
S e t t i n g s t o r e d password f o r ” cn=admin , dc= l imne t , dc= l a n ” i n s e c r e t s .

tdb� �
Beispielkonfiguration von Samba:

/etc/samba/smb.conf:� �
#=======================Globa l S e t t i n g s=======================

[ g l o b a l ]
workgroup = lam

5 s e r v e r s t r i n g = % h s e r v e r ( Samba %v )
; w ins s u p p o r t = no
; wins s e r v e r = w . x . y . z

i n c l u d e = / e t c / samba / dhcp . con f
dns proxy = no

10 ; name r e s o l v e o rde r = l m h o s t s h o s t wins b c a s t

#### Debugging/ Account ing ####

log f i l e = / va r / l og / samba / log .%m
15 max log s i z e = 1 0 0 0

; s y s l o g on l y = no
s y s l o g = 0
p a n i c a c t i o n = / u s r / s h a r e / samba / pan ic−a c t i o n %d

20 ####### A u t h e n t i c a t i o n #######

; s e c u r i t y = use r
e n c r y p t passwords = t r u e
obey pam r e s t r i c t i o n s = yes

25 ; g u e s t accoun t = nobody
i n v a l i d u s e r s = r o o t

; un i x password sync = no
passwd program = / u s r / b in / passwd %u
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passwd c h a t =* E n t e r\snew\sUNIX\ spassword :* % n\n * Retype\snew\
sUNIX\ spassword :* % n\n .

30 ; pam password change = no

#### LDAP ####
ldap s u f f i x = dc= l imne t , dc= l a n
ldap admin dn = cn=admin , dc= l imne t , dc= l a n

35 l dap s s l = no
ldap machine s u f f i x = ou=machines
ldap group s u f f i x = ou= groups
ldap idmap s u f f i x =
ldap u s e r s u f f i x = ou= peop le

40 l dap passwd sync = yes
passdb backend = ldapsam : ldap : / / 1 2 7 . 0 . 0 . 1 g u e s t
idmap g id = 10000−20000
idmap u id = 10000−20000

45 ########## P r i n t i n g ##########

; l oad p r i n t e r s = yes
; p r i n t i n g = bsd
; p r i n t c a p name = / e t c / p r i n t c a p

50 ; p r i n t i n g = cups
; p r i n t c a p name = cups
; p r i n t e r admin = @ntadmin

######## F i l e s h a r i n g ########
55

; p r e s e r v e case = yes
; s h o r t p r e s e r v e case = yes

############Misc ############
60

; i n c l u d e = / home / samba / e t c / smb . con f .%m
s o c k e t o p t i o n s = TCPNODELAY

; message command = / b in / sh−c ’ / us r / b in / l i npop up ”% f ” ”%m” % s ; rm
%s ’ &

; domain mas te r = au to
65 ; idmap u id = 10000−20000

; idmap g id = 10000−20000
; t e m p l a t e s h e l l = / b in / bash

#=======================Share D e f i n i t i o n s =======================
70

[ homes]
comment = Home D i r e c t o r i e s
b rowseab le = no
w r i t a b l e = no

75 c r e a t e mask = 0 7 0 0
d i r e c t o r y mask = 0 7 0 0
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[ n e t l o g o n]
comment = Network Logon S e r v i c e

80 pa th = / home / samba / n e t l o g o n
g u e s t ok = yes
w r i t a b l e = no
s h a r e modes = no

85 [ p r i n t e r s]
comment = A l l P r i n t e r s
b rowseab le = no
pa th = / tmp
p r i n t a b l e = yes

90 p u b l i c = no
w r i t a b l e = no
c r e a t e mode = 0 7 0 0

[ p r i n t $ ]
95 comment = P r i n t e r D r i v e r s

pa th = / va r / l i b / samba / p r i n t e r s
b rowseab le = yes
read on ly = yes
g u e s t ok = no

100 ; w r i t e l i s t = roo t , @ntadmin� �

2.9. Konfiguration des LDAP-Account-Managers

Dann per Browser auf http://server.name.domain/lam/.

Dort in die Konfiguration gehen und lam als Passwort eingeben.

Hier muss man die Domain Suffixe richtig einstellen!!! Ausserdem muss man unter den Si-
cherheitseinstellungen die Liste der berechtigten Benutzer anpassen. Dort muss der Benutzer
Manager durch admin ersetzt werden, sollte man admin als den Administrator des LDAP ver-
wenden!

Man muss im Frontend zuerst einmal Gruppen einrichten. Dann richtet man die Benutzer ein!

2.10. Konfiguration des lamdaemon

Dieser Teil der Dokumentation ist noch nicht vollsẗandig - Bitte lesen Sie auch die Datei
README.lamdaemon.

Der lamdaemon dient zum Anlegen der Benutzerverzeichnisse und deren Löschung. Um den
lamdaemon zu verwenden, muss man ssh installiert haben.

Man muss den lamdaemon unter root Rechten laufen lassen. Dafür verwendet man am besten
die sudoers Datei.
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/etc/sudoers:� �
$admin−username A l l = NOPASSWD : $ l a mp a t h o n h o s t / lamdaemon . p l� �
,,admin” ist der Administrator des LDAP-Account-Managers (und LDAP) und ,,/usr/share/ldap-
account-manager/lib” sollte der Pfad zum lamdaemon mit dem Dateinamen sein.

Im Moment ist das Passwort ein Parameter des lamdaemon.pl Skriptes. Um zu verhindern, dass
es in Logdateien auftaucht, sollte man das Logging abschalten:

lamdaemon.pl:� �
D e f a u l t s : $admin−username ! s y s l o g� �
Die Perl Bibliotheken f̈ur Net::SSH::Perl und Quota m̈ussen installiert sein - das sollte bei der
Installation am Anfang dieses Kapitels erfolgt sein.

Testen des lamdaemon.pl:

# lamdaemon.pl $ssh-server $lampathon host $admin-username $admin-password *test

$ssh-server ist der Zielrechner, auf dem lamdaemon.pl laufen soll. $lampathon host ist der
Pfad zu lamdaemon.pl mit dem Namen des lamdaemon.pl. $admin-username ist der Name des
Benutzers, der lamdaemon.pl per sudoers starten darf. $admin-password ist das Passwort des
Benutzers. *test ist der Befehl, der lamdaemon.pl anweist die Einstellungen tu Testen.

2.11. Konfiguration von Postfix

Dieser Teil der Dokumentation ist noch nicht vollsẗandig.

Postfix muss̈uber die zentrale Konfigurationsdatei an den LDAP Server gebunden werden:

/etc/postfix/main.cf:� �
command d i rec to ry = / u s r / s b i n
d a e m o n d i r e c t o r y = / u s r / l i b / p o s t f i x
p r o g r a m d i r e c t o r y = / u s r / l i b / p o s t f i x
smtpd banner = $myhostname ESMTP $mai lname ( Debian /GNU)

5 s e t g i d g r o u p = p o s t d r o p
b i f f = no
appenddot mydomain = no
myhostname = deb ian
a l i a s m a p s = hash : / e t c / a l i a s e s , l dap : l d a p s o u r c e

10 a l i a s d a t a b a s e = hash : / e t c / a l i a s e s
myor ig in = / e t c / mai lname
m y d e s t i n a t i o n = % mynetwork%.%l a n %, % servername % , l o c a l h o s t .

l oca ldoma in , l o c a l h o s t
r e l a y h o s t = % servername%.%mynetwork%.%l a n%
mynetworks = 1 2 7 . 0 . 0 . 0 / 8 1 9 2 . 1 6 8 . 0 . 0 / 2 4

15 m a i l b o x t r a n s p o r t = c y r u s
mailbox command = p r ocm a i l− t −a ” $EXTENSION”



Kapitel 2. Installation des LDAP-Account-Managers 13

m a i l b o x s i z e l i m i t = 0
r e c i p i e n t d e l i m i t e r = +

20 l d a p s o u r c e s e r v e r h o s t = l o c a l h o s t
l d a p s o u r c e s e r v e r p o r t = 389
l d a p s o u r c es e a r c h b a s e = dc= foo
l d a p s o u r c e t i m e o u t = 10
l d a p s o u r c e q u e r y f i l t e r = (&( ma i l=%s ) ( e m a i l a c c e s s =1) )

25 l d a p s o u r c e r e s u l t a t t r i b u t e = m a i l d i r
l d a p s o u r c eb i n d = no

l d a p d o m a i n ss e r v e r h o s t = l o c a l h o s t
l d a p d o m a i n ss e r v e r p o r t = 389

30 l d a p d o m a i n ss e a r c h b a s e = dc= foo
l d a p d o m a i n st i m e o u t = 10
l d a p d o m a i n s q u e r y f i l t e r = ( o b j e c t C l a s s =fooDomain )
l d a p d o m a i n s r e s u l t a t t r i b u t e = dc

35 maps rb l doma ins = r e l a y s . mai l−abuse . org , r b l . maps . v i x . com , du l . maps .
v i x . com

l o c a l d e s t i n a t i o n c o n c u r r e n c y l i m i t = 2
d e f a u l t d e s t i n a t i o n c o n c u r r e n c y l i m i t = 1 0� �

2.12. Konfiguration des IMAP Servers

Damit der IMAP Server auch auf den LDAP Server zugreifen kann, muss die Konfiguration nur
leicht angepasst werden. Saslauth erledigt die Abfrage des LDAP, damit es das jedoch tut, muss
man die Datei ,,/etc/default/saslauthd” bearbeiten.

/etc/default/saslauthd:� �
START=yes
MECHANISMS=”pam”� �
Dann muss man zumindest die Konfigurationseinträge ,,admins”, ,,imapadmins”, ,,sieveadmin”
und ,,saslpwcheckmethod” in der Konfiguration setzen:

/etc/imapd.conf:� �
c o n f i g d i r e c t o r y : / va r / l i b / c y r u s
d e f a u l t p a r t i t i o n : d e f a u l t
p a r t i t i o n−d e f a u l t : / va r / s p o o l / c y r u s / ma i l
a l t n a m e s p a c e : yes

5 u n i x h i e r a r c h y s e p : no
admins : c y r u s
imap admins : c y r u s
s i e v e a d m i n s : c y r u s
a l lowanonymous log in : no
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10 popminpo l l : 1
a u t o c r e a t e q u o t a : 0
umask : 0 7 7
s i e v e u s e h o m e d i r : f a l s e
s i e v e d i r : / va r / s p o o l / s i e v e

15 hash imapspoo l : t r u e
a l l o w p l a i n t e x t : yes
sas l pwcheck method : s a s l a u t h d
s a s l a u t o t r a n s i t i o n : no
t l s c a p a t h : / e t c / s s l / c e r t s

20 t l s s e s s i o n t i m e o u t : 1 4 4 0
t l s c i p h e r l i s t : TLSv1 : SSLv3 : SSLv2 : ! NULL : ! EXPORT : ! DES : !LOW:@STRENGTH
l m t p s o c k e t : / va r / run / c y r u s / s o c k e t / lmtp
i d l e s o c k e t : / va r / run / c y r u s / s o c k e t / i d l e
n o t i f y s o c k e t : / va r / run / c y r u s / s o c k e t / n o t i f y� �
Der Konfigurationseintrag ,,altnamespace” legt fest, wo die Unterordner eines Benutzerordners
angezeigt werden. Normalerweise wird alles als Baum unterhalb des Posteingangs angezeigt.
Wenn man die Ordner aber nebeneinander haben möchte, dann setzt man diesen Konfigurations-
eintrag auf ,,yes”.

Wenn man einen Benutzer des LDAP Serverdienstes als admin verwenden möchte, so kann man
das mit den Konfigurationseinträgen ,,admins”, ,,imapadmins” und ,,sieveadmin” erm̈ogli-
chen, der saslauthd authentifiziert mit dem LDAP Serverdienst.
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A. Abkürzungen und Begriffe

A.1. Abkürzungen

Tabelle A.1.:Erklärung der Abk̈urzungen

Abk. Beschreibung

DHCP DynamicHost ofConfigurationProtocol
DNS DomainNameService

Namensaufl̈osung
IMAP InternetMessageAccessProtocol
GNU GNU is Not Unix
IP InternetProtocol

das Netzwerkprotokoll
LDAP L ightweightDirectoryAccessProtocol
NSS NameServiceSwitch
PC PersonalComputer
RAID RedundantArray of IndependentDisks

sichere Datenspeicherung
SASL SimpleAuthentication andSecurityLayer
SSL SecureSocketLayer
SMB ServerMessageBlock Protokoll

Das Protokoll f̈ur Windowsdateifreigaben
TCP TransmissionControlProtocol

siehe TCP

A.2. Begriffe

Tabelle A.2.:Erklärung der Begriffe

Begriff Beschreibung

Backup Die Datensicherung auf Band oder anderen geeigneten Medien zwecks
Schutz vor Datenverlust durch Hardwareausfälle

Distribution Zusammenstellung freier Software zu einem Betriebssystem
Hardware Elektronische Bauteile des PC

Fortsetzung auf der nächsten Seite
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Begriff Beschreibung
Server Ein Server ist ein leistungsstarker PC, der mit spezieller Hardware für den

Dauerbetrieb ausgestattet ist. Der Zweck eines Servers ist die ununterbro-
chene Verf̈ugbarkeit der auf dem Server bereitgestellten Dienste. Ein Server
ist ein reiner Dienstleister.

Webserver Ein Server der Webseiten bearbeitet und ausliefert.
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B. Andere Distributionen

B.1. SuSE

B.2. Mandrake

B.3. Gentoo
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C. Kurzanleitungen

C.1. LDAP mit OpenSSL

Wenn man SSL Verbindungen verwenden möchte, muss man sich jetzt ein Zertifikat machen.
Dies geht mit folgendem Aufruf ohne Zeilenumbruch:

o p e n s s l req−new −x509 −days 3560− ou t / u s r / s e r v e r s / e t c / open ldap /
s e r v e r . pem− keyou t / u s r / s e r v e r s / e t c / open ldap / s e r v e r . pem

Die einzelnen Parameter bedeuten:

Tabelle C.1.:Parameter von OppenSSL

req X509 Zertifikat Signaturanfrage
-new Neuen Schl̈ussel Erstellen
-x509 X509 Zertifikat erstellen
-days Gültigkeitsdauer in Tagen
-out Pfad zu dem Schlüssel
-keyout Pfad zu dem Schlüssel

C.2. Cyrus IMAP

Den Cyrus IMAP Server konfiguriert man mit dem cyradm Programm.

cyradm[--user user]
[--[no]rc]
[--systemrc file]
[--userrc file]
[--port n]
[--auth mechanism]
[--server] server

Dieses Programm verwaltet die Ordner und Berechtigungen mit folgenden Befehlen:
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Tabelle C.2.:Befehle von cyradm

cm Create mailbox
dam Delete ACL on mailbox
dm Delete mailbox
exit Quit cyradm
lam List ACLs on mailbox
lm List mail boxes
lq List quota information
lqm List quota on mailbox
lqr List quota on root
renm Rename mailbox
sam Set ACL on mailbox
sq Set quota

Die Rechte von Ordnern werden mit Masken eingegeben:

Tabelle C.3.:Rechte auf Ordner

l Visible
r Read(View messages, perform searches)
s Seen and recent flags preserved
w Write (Modify flags other than Seen and Deleted)
i Insert (May copy messages into the mailbox)
p Post (May submit messages to the mailbox)
c Create (May create new subfolders as well as delete and rename the mailbox)
d Delete (May mark messages as deleted and perform expunges)
a Administrator (May change the ACL)

Diese Masken kann man auch abkürzen:

Tabelle C.4.:Abkürzungen der Rechte auf Ordner

none -
read lrs
post lrsp
append lrsip
write lrswipcd
all lrswipcda
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C.3. Postfix

NachÄnderungen an den Konfigurationsdateien von Postfix sollte man Postfix neu laden mit
,,postfix reload”.

Bei Änderungen an den Dateien [access, main.cf, postfix-files, regexptable, virtual, canoni-
cal, master.cf, postfix-script, relocated, dynamicmaps.cf, pcretable, post-install, transport] in
,,/etc/postfix” muss man diese mit postmap neuübersetzen und dann Postfix neu laden.

C.4. Unix Dateisystem Quota

Um die Quotas zu Aktivieren muss man quota installieren:

apt−g e t i n s t a l l quo ta q u o t a t o o l s
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