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1 Einleitung

Fur diese Dokumentation wurde der LDAP Account Manager isige 1.1.1, Debian 3.1/Sarge,
Apache 2 und OpenLDAP verwendet. Es wird davon ausgegadgss.eine laufende Debian-
Grundinstallation vorhanden ist. Nach einigen allgemeWerten wird auf die Installation und
Konfiguration des LAM eingegangen. Im Anschluss daran firglen Erklarungen zur Instal-
lation und Konfiguration der benétigten weiteren Dienste.

Noch etwas in eigener Sache. Diese Anleitung ist noch nicléténdig und ich arbeite weiter
daran. Leider schleichen sich immer mal Fehler ein, die nedimes nicht mehr sieht. Gerne
nehme ich Hinweise zu deren Beseitigung entgegen.

1.1 Was ist der LDAP Account Manager

Der LDAP Account Manager ist ein Web-Frontend, mit dem siehEintrage in einem LDAP-
Server verwalten lassen. Der LAM verwaltet Benutzer-, @erp und Host-Accounts fur Unix
und Samba. Er kann Homeverzeichnisse anlegen und losabweie, Benutzer- oder Gruppen-
guotas anlegen. Die Benutzung ist teilweise selbstemktfijedoch sollte Basiswissen zu LDAP
vorhanden sein.

1.1.1 Merkmale des LDAP Account Manager

In einer kurzen Ubersicht sollen die Merkmale des LAM datgjétsverden:

e Verwaltung von Unix Benutzer- und Gruppenkonten (posix®ou/posixGroup)

e Verwaltung von Samba 2.x/3 Benutzer- und Hostkonten
(sambaAccount/sambaSamAccount)

Verwaltung von Kolab 2 Konten (kolablnetorgPerson)

Profile fur die Erstellung von Konten

Kontenerstellung mittels hochladen einer Datei

Automatisches Erstellen und Loschen von Home-Verzeiskenis

Einstellen von Quotas
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Ausgabe von PDFs fiir alle Konten

Editor fur “organizational units” (ou)

Schemaansicht

e Baumansicht

Verschiedene Konfigurationsdateien

Unterstltzung von LDAP+SSL

Unterstltzung verschiedener Sprachen

— Katalanisch
— Traditionelles Chinesisch
— Hollandisch
— Englisch

— Franzdsisch
— Deutsch

— Ungarisch
— Italienisch
— Japanisch
— Russisch

— Spanisch

1.2 Unterstltzte Kontotypen

Unix
Typ: users und groups

Objektklassen: posixAccount, shadowAccount, posixGroup

Schema: nis.schema

Samba 3

Typ: users, groups, hosts, domains
Objektklassen: sambaSamAccount, sambaGroupMapping, sambaDomain

Schema: samba.schema

Version 0.3 vom 12. Dezember 2006 (©2006 Torsten Zumpf
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1. Einleitung

Samba 2
Typ: users und groups
Objektklassen: sambaAccount

Schema: samba.schema

Kolab 2
Typ: users
Objektklassen: kolablnetOrgPerson

Schema: kolab2.schema, rfc2739.schema

Address book entries
Typ: users
Objektklassen: inetOrgPerson

Schema: inetorgperson.schema

Mail routing
Typ: users
Objektklassen: inetLocalMailRecipient

Schema: misc.schema

Mail aliases
Typ: users
Objektklassen: nisMailAlias

Schema: misc.schema

(©2006 Torsten Zumpf
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MAC addresses

Typ: hosts
Objektklassen: ieee802device

Schema: nis.schema

Simple Accounts

Typ: users
Objektklassen: account

Schema: cosine.schema

SSH keys (LPK patch)

Typ: users
Objektklassen: ldapPublicKey

Schema: openssh-Ipk.schema

1.3 Entwickler

LAM wurde und wird entwickelt von Michael Duergner, RolanduBer und Tilo Lutz.

1.4 Homepage

Die Webseite des LAM-Projektes findet man unter folgendetL UR
http://1am sourceforge. net/1 ndex. htm

1.5 Mailingliste

Es gibt zwei Mailinglisten. Zum einen eine fir aktuelle Nachten der Entwickler lam-
announce) und eine allgemeine fur Fragen, Erfahrungen und Diskassigam-public).

Anmelden kann man sich auf dieser Seite:
http://1Tam sourceforge. net/mailinglists/index. htm

Version 0.3 vom 12. Dezember 2006 (©2006 Torsten Zumpf
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2 Allgemeines

Um den LDAP Account Managerzu nutzen, ist es nétig, den Websépache zu installieren.
Vorzugsweise sollte dieser in Version 2 vorhanden sein Agache 1.3 lauft der LAM derzeit
ebenfalls, jedoch wird irgendwann der Support dafiir eitegiesHinweise zur Installation des
Apache 2 finden sich in KapitEl 5.

Weiterhin werden verschiedene PHP-Module fiir den Apachétigg. In der vorliegenden In-
stallationsvariante und Nutzung des LAM kommt PHP 4 zum &insEine Umstellung auf
PHP 5 wird erfolgen, sobald Debian/Etch Stable wird. UberMailingliste des LAM wurde

die Einstellung des Supports fur PHP 4 angekiindigt. Da Welzer des LAM jedoch aus ver-
schiedenen Griindeialtere, stabile Linuxinstallationen haben und zum Tathdaufen lassen
mussen, kann damit gerechnet werden, dass PHP 4 noch eiteufarstitzt wird. Auf die

Installation von PHP wird ebenfalls in Kapifél 5 eingegamge

Auf eine vorhandene OpenLDAP-Installation kann man ohie&leme mit dem LAM zugegrif-
fen. Muss LDAP neu installiert werden, was man vor der eréidivierung des LAM machen
sollte, findet man Hinweisen im Kapitdl 6. Die OpenLDAP-hikition kann auf dem gleichen
Rechner erfolgen, auf dem der LAM (mit Apache) installistt Aus Sicherheitsiiberlegungen
ist es aber ratsam, LDAP einen eigenen Rechner zur Verflipustellen.

Ebenso ist es mdglich, die Home-Verzeichnisse der Benwistche mit LDAP verwaltet wer-
den, auf dem gleichen Rechner wie den LAM und/oder OpenLDidRueichten. Sie dirfen
aber auch auf einem anderen Rechner liegen.

Bei Verteilung auf verschiedene Rechner, muss fiir eineesicbibertragung im Netz gesorgt
werden. Fur diesen Zweck wird SSL genutzt. Dazu mehr im ketit

Fur diese Anleitung sind die Dienste auf verschiedene Rechierteilt. Die verschiedenen
Schritte der Installation lassen sich jedoch auch auf eémezelnen Rechner anwenden.

In Tabelle[ZL wird die Ubersicht der verwendeten Server dedddarauf laufenden Dienste
dargestellt.

Dienst Server-Name
Apache?2 ServerA
LAM ServerA
OpenLDAP ServerB
Home-Verzeichniss¢ ServerC

Tabelle 2.1: Aufteilung der Dienste auf die Server

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006
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ServerA ServerB  ServerC

e [ —Tat

4 A A

Clients im Netzwerk

Abbildung 2.1: Netzwerkibersicht

AbbildunglZ1 zeigt vereinfacht das vorhandene Netzwei Albindung ans Internet, welche
vorhanden ist, wird dabei nicht berticksichtig.
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3 LDAP Account Manager

Im Abschnittf31 wird die Installation und Konfiguration dedM erklart. In den darauf fol-
genden Abschnitten (4b-B.2) wird beschrieben, wie Benu@ermppen und anderes im LDAP-
Verzeichnis angelegt und verwaltet werden. Ist noch kedA&R- und/oder Apache-Installation
vorhanden, sollten zuerst die Kapitél 5 dind 6 durchgeabeierden. Der LDAP Account Ma-
nager kann ebenso fiur ein schon vorhandenes LDAP-Verzsidvenvendung finden.

Fur die Installation desAMgibt es fertige Debian— und RPM—Pakete. Hier wird die Iatiain
unter Debian erklart. Bei RPM-basierten Systemen solliebesmiso umsetzbar sein, kann sich
aber in einigen Punkten (Paketbenennung, ...) untersemefuf derLAMWebseite werden
fertigedeb— undr pmPakete zum Download angeboten. Ist ein eigener Paketsemeanden
(z.B.apt - pr oxy unter Debian), kann dieser genutzt werden. Ebenso befiiutiedie aktuelle
Version ded. AMin Debian/Sd.

3.1 Installation und Konfiguration

Sind alle zusétzlich benotigten Pakete auf dem Server miAgache-Installation installiert
und konfiguriert, gestaltet sich die Installation desMeinfach.

3.1.1 Installation

Bezieht man das Paket aDgbian/Sd oder von einem eigenen Paketserver, installiert man den
LAMmit folgendem Befehl:

root @lebi an: # apt-get install |dap-account-nanager
Hat man nur dadeb—File geladen, erfolgt die Installation mit dem Aufruf:

root @lebi an: # dpkg -i | dap-account-nanager 1.1.1-1 all.deb
Unter Umstanden, wenn man den Apache bereits installieriesden weitere Pakete nachge-
zogen. Kommt es bei der Installation dshsb—Files mittelsdpkg zu einer Fehlermeldung, so

kann mit dem Befehl

root @lebi an: # apt-get -f install

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006
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Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

Debian Configuration

| Configuring ldap-account -managsr
LDAP Account Manager supports any webserver that supports PHP4, but this automatic
configuratien precess only supports Apache and ApacheZ. If you choose te cenfigure
Apache(2) LAM can be accessed at httpis): //localhost/lam

Web server configuratien:

| Befehlsfanster

Abbildung 3.1: Apache-Konfiguration

die Auflésung der Abhangigkeiten und die Fertigstellungldstallation erreicht werden. Der
Apache-Webserver wird wahrend der Installation entspedhkonfiguriert. Welche Version
Verwendung findet, kann, wie in Abbilduhg'B.1 dargestelisgewahlt werden. Anschliel3end
wird gefragt (siehe Abbildunig3.2), ob ein Neustart des Agad/ebservers erfolgen soll. Dies
ist notig, damit die Anderungen eingelesen werden. Damillies Installation des LDAP Ac-
count Manager abgeschlossen.

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

Debian Configuration

Configuring ldap-account -manager
Your webserver(s] need to be restarted in order te apply the changes.

Would you like te restart your webserver(s) now?

| Befehlsfanster

Abbildung 3.2: Neustart des Apache-Webservers

Version 0.3 vom 12. Dezember 2006 (©2006 Torsten Zumpf
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3.1.2 Konfiguration

Nach Abschluss der Installation kann de&M Uber einen Browser aufgerufen werden. Wird
dies lokal gemacht, ruft meint t p: / /1 ocal host /1 amauf. Lauft der Apache-Webserver
auf einem anderen Rechner gibt man entsprechend den NamseSBeneers anhttp://
server name/ I am Damit gelangt man zum Login des LAM, wie in Abbildungl3.3 ahen
ist. Die voreingestellte Sprache ist Englisch, daher wemlke folgendes Bildschirmschnapp-
schusse in Englisch sein, bis die noch durchzufihrende élionsg auf Deutsch aktiv wird.

Auf der LDAP Account Manager-Startseite wahlt man den Pu#¥l configuration . Es wer-
den zuerst die allgemeinen Einstellungen gemacht. Dieseheiman tiber den Menupurikdit

general settinggsiehe Abbildun@314). Nun wird man aufgefordert, dass Wagiir denLAM
einzugeben. Dieses lautet nach der Erstinstallddon

Flarsa A&MT WallF 1360 Hama & @ phar wanr paasantd ra ing in.

gin

11 gl -H I"'""l?'" -
Puawrzd, |
Languag=: wouel irern 1 ocnt -

Leal |

LOGF parems: o dons w20
Saramprzle b In' W i In

LAM Lo

Abbildung 3.3:LAM- erster Login

=Account Manager

LAM configuration

f"}\ Edit general settings

-
Wl Edit server profiles

Back to Login

Abbildung 3.4:.LAM- Konfigurationsmenu

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006
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—Security settings
Session timeout[30 ~| 7
Allowed hosts 7,
—Logging
Log level [Notice  ~] 7
Log destination: (7]
" No logging
@ System logging
 File|
—Change master password
New master password | 7
Reenter new master password |

ok |
Abbildung 3.5:.LAM- Konfiguration des Administrators

Auf der folgenden Seite (Abbildurig3.5) kann man einstelleach wieviel Minuten det AM
einen Zwangslogout vornehmen soll. Ebenso ist es hier mldgR-Adressen von Hosts an-
zugeben, welchen der Zugriff auf deAMerlaubt sein sdll Weiterhin kénnen Einstellungen
zum Loggingverhalten gemacht werden. Wichtig ist der é&Runkt. Hier sollte ein langes
Passwort vergeben werden, welches auch Sonderzeicheiitebliles ist das Masterpasswort
fur denLAM Sind die Einstellungen gemacht, landet man wieder auf dgin-Seite (siehe
Abbildung[3:3).

3.1.2.1 LAMProfile

Als n&chstes muss man ein Administrationsprofil fir den LD¥d@ount Manager einrichten.
Der LAMkann von mehreren Administratoren bedient werden. Ein alrpinistrator erstellt

1Zugriffsregeln tiber IP-Adressen stellen keinen sehr sah&chutz dar, da sich IP-Adressen falschen lassen.

Version 0.3 vom 12. Dezember 2006 (©2006 Torsten Zumpf
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die Profile. Um das Standardprofia(n) zu bearbeiten, wird wieder der Puril&M configura-
tion ausgewahlt und dartedit server profiles. Das hier einzugebende Passwort ist unabhéngig
von dem bereits geanderten (Masterpasswort) und lauthtdeadErstinstallation ebenfallam.

Auf dieser Seite werden die, folgend beschriebenen, Binsgen fur das Standardprofil vor-
genommen.

Server settings — Abbildung 3.61 In diesem Bereich gibt man b&er ver addr ess den
Namen des LDAP-Servers an. Lauscht der LDAP-Server auf dand&rdport 389, so kann
die Angabe des Ports entfallen. Baiee suf fi x wird die oberste Bezeichnung des LDAP-
Baumes eingetragen (z.Bc=your domai n, dc=or g). Um die Kommunikation mit dem
LDAP-Server Uber SSL laufen zu lassen (und damit Gber den@36y, sollte im Kapitell7 ab
Seited 3B nachgelesen werden.

—Server settings

Server address *: |ldap://localhost:389 (7]
Tree suffix: Idc=vuurdumain,dc=urg 7]
Cache timeout: |5 | 7]

Abbildung 3.6:.LAM- Servereinstellungen

Account types and modules — Abbildung 3.7C_] Hier stellt man die zu verwendenten Konto-
typen und Module ein. liEdit account typeswird festgelegt, welche Art von LDAP-Eintragen
verwaltet werden. In einer reinen Linuxumgebung reichemé&n Anfang Benutzer- und Grup-
penaccounts. Die nicht benétigten Typen sollte man ergferda sie sonst ungenutzt in der
Ubersicht stehen. Die LDAP-Suffixe miissen in jedem der Baeeentsprechend des eigenen
Netzes eingetragen werden (zdc=I ocal net ). Neben den schon vordefinierten LDAP-
Attributen kdnnen eigene hinzugeftigt werden.

Unter Edit modules werden die Module ausgewahlt, welche jeder Objektklass®entdiiigung
stehen sollen. Damit man ein minimales funktionierendeste®y hat (nur Linux), wahilt man
im Bereich Benutzer die Modul@etOrgPerson, posixAccount und shadowAccount und bei der
Gruppe das ModyposixGroup.

—Account types and modules

Users: inetOrgPerson, posixAccount, shadowAccount, sambaSamAccount
Groups: posixGroup, sambaGroupMapping

Hosts: account, posixfAccount, sambaSamAccount

Samba domains: sambalDomain

Edit account types I Edit modules I 7]

Abbildung 3.7:LAM- Account-Typen

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006
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Weitere Accounttypen und Module werden spater im Verlauf eleveiterten Konfiguration
hinzugefugt und erklart.

UID- and GID-Bereiche for Unix accounts — Abbildung 3.8[unél 3 Hier wird der Bereich
der zu vergebenden Benutzer-IDs eingestellt. Die Wertkesosich von denen der Host-IDs
unterscheiden, wenn Host-Verwaltung verwendet wird. Bbdw@nn die gewlinschte Passwort-
verschlisselung gewahit werden. MD5 ist dabei eine gutd.Wah

UID ranges for Unix accounts

Users: Minimum UID number: |1uuuu Maximum UID number: |3ooo0 aa
Hosts: Minimum UID number: |5nnon Maximum UID number: |6oooo aa
Password hash type: ISSHA | @

Abbildung 3.8:LAM- Bereich der UIDs

Gruppen-1Ds und Benutzer-1Ds sollten die gleichen Beresin.

GID ranges for Unix groups
’7Minimum GID number *: |1nunu Maximum GID number *; |zo000 @

Abbildung 3.9:.LAM- Bereich der GIDs

Die voreingestellen Werte sind meist eine gute Wahl und karso bleiben.

List and Language settings — Abbildung 3.10und 3.1L—1 Mit diesem Wert wird festgelegt,
wieviele Eintrage (Benutzer, Gruppen, Hosts, .. .) in deeldizht des LAM angezeigt werden.

List settings
Maximum list entries : |30 ~| (2

Abbildung 3.10.LAM- Anzahl der anzuzeigenden Eintrage

Auswahl der Sprache, mit welcher deAMbedient wird. Die Einstellung wird nach dem Spei-
chern gultig.

Language settings

Default language: | English (Great Britain) | &4

Abbildung 3.11.LAM- Spracheinstellung

Version 0.3 vom 12. Dezember 2006 (©2006 Torsten Zumpf
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Script settings — Abbildung 3.12—1 An dieser Stelle werden zum im Moment noch keine Ein-
trage vorgenommen. Dies erfolgt mit der Einrichtung tlesdaemon (siehe Kapite[ 4 ab Sei-
te[I5).

Script settings
Server of external script: | (7]
Path to external script: | @

Abbildung 3.12:L AM- Einstellungen fir den lamdaemon

Security settings — Abbildung 3.13—1 Hier werden die Benutzer angegeben, welche den LDAP-
Server administrieren durfen. Sind es mehrere, so missea durch ein getrennt sein.

cn=adm n, dc=your donai n, dc=or gist der bei der Installation des LDAP-Servers ange-
legte Administrator. Dies sollte man hier vorerst eintragem die weiteren Schritte ausfih-
ren zu kénnen. Fudc=your domai n, dc=or g sind die eigenen Bezeichnungen einzutra-
gen.

Weiterhin kann hier das Passwort fiir das aktuelle Profil deémwerden.

—Security settings

List of valid users *: |cn=admin,dc=yourdomain,dc=org (]

New password: |
Reenter password: |

Abbildung 3.13:.LAM- Liste der erlaubten Benutzer

Damit sind die Ersteinstellungen auf dieser Seite abgessbh und es wird miDK besta-
tigt. Danach geht es zurtick zum Login, welcher nun in der geafiten Sprache erscheinen
sollte.

3.1.2.2 Erster Login

Nachdem die Konfiguration des LDAP Account Manager abgesskeh ist, kann man sich auf
der Login-Seite mit dem Administratorpasswort des LDARv8Es, welcher bereits dafur kon-
figuriert sein muss, einloggen. Man landet dann bei der Bremiibersicht, welche bei einer
Neuinstallation des LDAP-Servers leer ist (siehe Abbigi@i4). Eventuell wird man gefragt,
ob die bei del.AMProfilkonfiguration eingestellten User— und Group—Suffixen angelegt
werden sollen. Diese Fragen sind entsprechend zu bestaWgevendet man deh AM fur
einen bestehenden LDAP-Server, so sollten die EintrageAR-Verzeichnis hier zu sehen
sein.

Damit ist die Installation und Konfiguration des LDAP Accolianager abgeschlossen.

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006
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@ Spenden

Account Manager i

* Werkzeuge

B Baumansicht BBenutzer & Gruppen

Keine Benutzer gefunden!

Benutzer ID Vorname Nachname UID Nummer GID Nummer

| Filtern | | | | |

GID-Nummer als Gruppenname darstellen: [ ok

Neuer Benutzer

Abbildung 3.141L AM- Nach erstem Login

3.2 Benutzer und Gruppen anlegen

Wird noch geschrieben.

Version 0.3 vom 12. Dezember 2006 (©2006 Torsten Zumpf
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4 lamdaemon

Das Scriptl andaenon wird bengtigt, um auf dem lokalen oder einem entfernten Rech
Quotas zu managen und/oder Home-Verzeichnisse anzulegerzw l6schen. Die Konfigura-
tion desl andaenon muss nicht durchgeflhrt werden, mochte man die genanntegelion
Hand erledigen.

4.1 Konfiguration

Damit der LDAP Account Manager auf dérandaenon zugreifen kann, muss in dem ent-
sprechend Administrationsprofil (siehe auch AbscHniffZILim BereichScript settings auf
SeiteIB) der Server und Pfad zlirandaenon eingetragen werden.

In der ersten Zeile trdgt man den DNS-Namen, oder die IP, dege& ein, auf welchem der
| andaenon ausgefuhrt werden soll. Die zweite Zeile ist fir den volléad~zuml andaenon.
Liegen die Homeverzeichnisse lokal, so kann al4T2.0.0.1 genommen werden und als Ver-
zeichnis/usr/share/ldap-account-manager/lib/lamdaemon.pl.

Wie in Abbildund4.] zu sehen ist, befindet sich dandaenon, und damit die Homeverzeich-
nisse, auf einem anderen Rechner. Hier wurde die IP des Rexbimgetragen, die Angabe von
DNS-Namen ist auch mdglich. Der Pfad muss komplett eingetraverden.

Script settings
Server of external script: |[192.168.1.2 @
Path to external script: |/usr/sbinflam/lamdaemon.pl @

Abbildung 4.1: Einstellungen zur Nutzung degndaenon

Der Administrator, welcher sich amAM einloggt, muss im LDAP-Verzeichnis ein regularer
Unix-Account sein und die Objektklass@dssixAccount” und das Attribut ‘tid” enthalten.
Der LDAP-Admin, der beim installieren von OpenLDAP angelegrde (siehe Abschnifi 6 auf
SeitdZB), funktioniert nicht an dieser Stelle. Es muss einuBzer angelegt werden, welcher am
besten den gleichen Namen und auch das Passwort des LDARy&tators hat. Im Beispiel
wird der Benutzeadmin mit der Gruppdamdaemon angelegt. Zum Anlegen von Benutzern
bitte in AbschnitC3.P auf Seite 114 nachlesen. Wichtig is, dser- und Group-ID fiir diesen
Benutzer unter 1000 zu wahlen. Dazu ist es erforderlichBaich der zu verwendenten User-

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006



4. lamdaemon Seite 16 nager

und Group-IDs (siehe Abschnifi 3. T.P.1 im BereldlD- and GID-Bereiche for Unix accounts
auf Seitd TPR) entsprechend anzupassen.

Bei Debian werden alle Accounts unter UID 1000 nicht fur nalerBenutzer genommen und
erscheinen daher nicht bei Loginmanagern. Im Beispiel wiedUID und GID 900 firad-
min:lamdaemon verwendet. Die weiteren Schritte sollte man erst nach Aeriatjeses Nutzers
vornehmen.

4.1.1 Administrator anlegen

Um die Benutzbarkeit ddsAMundl andaenon zu erleichtern, ist es ratsam deandaenon-
Benutzer zu einem LDAP-Administrator zu machen. Dazu wigd Benutzer im Administra-
tionsprofil (siehe Abschniff3.1.2.1 im Berei@acurity settings auf Seitd 1) eingetragen. Im
Beispiel (siehe Abbildung4l.2) lautet der Name ebentadisin.

—Security setfings
List of valid uzers °:  vid=admin,ou=userdc=netz T,

Mew password: |

Reenter password:

Abbildung 4.2: Benutzer ddsandaenon

4.1.1.1 LDAP-Anpassung

Damit der neue Benutzer Eintrdge im LDAP-Baum vornehmemkaruss er als Administrator
eingetragen sein. Daher ist die LDAP-Konfigurationsdé&ey/|dap/slapd.conf um folgende
(fettgedruckten) Eintrage zu erganzen:

letc/ldap/slapd.conf

# root der LDAP Dat enbank

rootdn "ui d=adm n, dc=organi sati on"
#rootpw geheim

root pw { SSHA} oX+4Xxt Qei Y15Cqi EAWQR 1XkXNr 1

access to attrs=userPassword
by dn="cn=adm n, dc=netz" wite
by dn="ui d=adm n, ou=user, dc=netz" wite
by anonynous auth
by self wite
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by * none

# The admin dn has full wite access, everyone el se
# can read everything.
access to »

by dn="cn=adm n, dc=netz" wite

by dn="ui d=adm n, ou=user, dc=netz" wite

by * read

4.1.2 Einstellungen auf dem LAMServer

Auf dem Rechner mit deL AMInstallation werden zwei zusatzliche Pakete (php4-ssii2 u
libssh2) benotigt, damit eine SSH-Verbindung aufgebautem kann. Diese sind nicht in De-
bian/Sarge verfugbar, kdnnen aber von dieser Webseitateergeladen werdemt t p: //
apt. bxl ug. be/ sar ge/ not - debi an/

Mdochte man die Pakete selber bauen, ist diese Anleitung ptedrenht t p: / / apt . bxI ug.
be/ sarge/ sour ces/ php-sshZ 0.10-2 1386.build

Am einfachsten ist, man legt die Pakete in einem eigenent§&ker ab und installiert sie mit
folgendem Aufruf:

root @ebi an: # apt-get install |ibssh2 php4-ssh2

Steht kein Paketserver zur Verfigung, kdnnen die Paketgean$ownloadverzeichnis ndipkg
- i installiert werden.

4.1.3 Einstellungen auf dem Homeverzeichnis-Server

Aufgrund der benotigten SSH-Pakete (libssh2, ...) auf dexhRer mit denL AM muss auf
dem Rechner mit den Homeverzeichnissen ebenfalls SSH alioWet.3x installiert sein. Bei
Einsatz von Debian/Sarge kann dieses SSH-Paketwwn backport's. or g bezogen wer-
den. Ab Debian/Etch ist es direkt enthalten. Befinden sielHtime-Verzeichnisse der Benutzer
auf dem gleichen Rechner wie der LDAP Account Manager, sbdimfolgenden Schritte lokal
anzuwenden.

Um auf einem entfernten Rechner das Script zu verwenders esyser Hand auf diesen Rech-
ner kopiert werden. Es befindet sich, bei einer Installatirdem Paketmanagement, im Ver-
zeichnis/usr/share/ldap-account-manager/lib/. Mit scp wird es auf den Rechner mit den Ho-
meverzeichnissen kopiert, in diesem Fall nagn/sbin/lany.
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root @ebi an: # cd /usr/share/l dap-account - manager/1i b/
root @lebi an: # scp | andaenon. pl HOVESERVER: / / usr/ sbi n/ | am

Es wird vorausgesetzt, dass devhd auf dem Zielrechner am Port 22 lauscht. Ist das nicht
der Fall, so kann miscp - P PORT ... der Port angegeben werden. Jedoch muss, um den
| amdaenon nutzen zu kénnen, dershd auf dem Port 22 lauschen.

Folgende Pakete missen zusatzlich installiert werden:
root @lebi an: # apt-get install |ibqguota-perl sudo |dap-utils

Der | andaenon muss mitroot-Rechten laufen, um Quotas festzulegen und die Homever-
zeichnisse anzulegen und/oder zu l6schen. Aus diesem @siathd udo benotigt, in welchem

der Benutzeadmin zur Nutzung de$ andaenon eingetragen wird. Die LDAP-Utils werden
zur Anmeldung voradmin verwendet, da es sich um einen LDAP-Account handelt (sidhe A
schnitttZ 1]l auf Seite"16). Mit den nachfolgenden Schrittérd versucht, etwas Sicherheit
einzubauen.

In die Datei/etc/sudoers wird ein weiterer Eintrag hinzugefugt.

r oot @lebi an: # vi sudo

adm n SERVER= NOPASSWD: /usr/sbin/lan | andaenon. pl

administ der im AbschnitfZ312 auf Seifell4 angelegte BenutzerSBBVER ist der DNS-Name
des Rechners einzutragen, auf demld@mdaenon ausgefihrt werden soll.

Nun muss noclssh angepasst werden. Dabei sind folgende Daten hinzuzufibgew. anzu-
passen:

letc/ssh/sshd_config

Li stenAddress 192.168.1.2 # I P an der gel auscht werden soll
Al | owG oups | andaenon r oot

Al'l owUsers adm n root

Passwor dAut henti cati on yes

Wichtig ist, dass desshd auf dem Port 22 lauscht, da derzeit nur dieser Port @l unter-
stiitzt wird.

Wenn alles fertig eingerichtet ist, kann man den Zugriff fdot sperren, in dem man diesen,
und die Gruppeoot, aus der Liste der erlaubten Benutzer I6scht und zusatiziigende Zeile
anpasst:
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Per m t Root Logi n no

Dies ist aber nur sinnvoll, wenn lokaler Zugriff auf den PCgii¢h ist.

4.2 Testen des lamdaemon

Seit Version 1.1.1 des LDAP Account Manager ist ein Test gasdaenon vorhanden. Dieser
prift, ob der Benutzer vorhanden und der Pfad eingetragedexviVeiterhin werden die be-
notigten ssh-Programme abgefragt und ein Login auf demeBgersucht. Aufrufen kann man
den Test nach dem Login Uber den MenlUpuMerkzeuge Dort wéhlt man den letzten Punkt
Test aus, und danhamdaemon-Test Klappt alles, sollte die rechte Halfte der Anzeige grin
sein und eirOK anzeigen.

Hinweis: Wird PHP4 benutzt, kann es beim Test der Ausfuhrdeg) andaenon auf dem
Zielrechner zu einer Fehlermeldung kommen. Dies sollteimereneueren Version behoben
sein.
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5 Apache 2

5.1 Installation von Apache 2

Fir denLAMist es ausreichend, Apache 2 mit dem Defaulteinstellungeinsallieren. Alle
notigen Konfigurationen, um spater auf deMzuzugreifen, werden bei deAMInstallation
vorgenommen.

Neben dem Apache werden auch einige PHP-Module bendtifieman/Sarge steht nur das
Paketphp4- | dap zur Verfigung, welches jedoch vorangig das Palggiche- common ver-
langt. Wird auf dem Server der Apache 1.3 verwendet, stidit Kein Problem dar. Soll, wie
hier gemacht, Apache 2 Verwendung finden, ist eine austii@ite Angabe der zu installieren-
den Pakete notig.

r oot @lebi an: # apt-get install apache2 apache2-common
apache2- npm pref ork apache2-utils |i bapache2-nod-php4
php-f pdf php4 php4-common php4-1 dap php4- mhash

php4- ncrypt
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6 LDAP

Das Lightweight Directory Access Protocol (LDAP) vermiittewischen sog. LDAP-Clients
und einem Verzeichnisdienst, welcher verschiedene Irdtionen (Nutzerverwaltung, Tele-
fonbuch, DNS-Eintrage, ...) vorhalt und diese auf Anfrage @lients Ubermittelt. Die Daten
werden werden in einer Datenbank als Baumstruktur abgelegt

6.1 Installation und Konfiguration des Servers

OpenLDAP kann unabh&ngig von anderen Diensten auf eineenemgRechner, oder im vorlie-
genden Fall, auf dem gleichen Rechner mit dem Apache odeHdaerverzeichnissen, instal-
liert werden. Die Kommunikation erfolgt unverschlissalf die Einrichtung einer verschlis-
selten Kommunikation wird in Kapit&l 7 auf Se[fel 33 eingagm Fir den Moment soll aber
die Standardvariante ausreichen. Dabei gibt es ausreldRehlerpotential als das man sich
weitere Fehlermoglichkeiten dazu nehmen muss.

6.1.1 Installation

Die Installation unteDebi an kann einfach miapt - get erfolgen. Dabei werden der LDAP-
Servers| apd, Hilfsprogrammel(dap- ut i | s) und die Datenbankprogramme installiert.

root @lebi an: # apt-get install slapd |dap-utils db4.2-util

Die wahrend der Installation auftretenden Fragen sincoeatbiend des eigenen Netzes zu be-
antworten.

Bei der Grundinstallation desl apd gibt man ein Passwort fir den Administrator des LDAP-
Servers an. Der zugehdrige Benutzernameadshin. Im Verzeichnisbaum sieht der Eintrag
folgendermaf3en aus, angelehnt an die weiter hinten folgndfigurationsdatei:

cn=adm n, dc=or gani sati on

Der Administrator wird direkt in der Datenbank gespeichEd ist dafiir kein weiterer Eintrag
in der Konfigurationsdates(apd.conf) nétig.

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006



ﬁcount
6. LDAP Seite 24 nager

6.1.2 Konfiguration

In der Grundkonfiguration lauft der LDAP-Daemosi @pd) (meist) alsroot. Dies stellt ein
Sicherheitsrisiko dar, daher soll der Dienst auf den Nanmesenormalen Nutzers laufen. Die
Zugriffe auf den Rechner sollten mittalsiet d oderxi net d eingeschrankt und nur fur den
freizugebenden Dienst (in diesem Fall ddrapd und bestimmte Rechner(gruppen) erlaubt
sein.

6.1.2.1 Zugriffsrechte auf den sl apd

Im i net d oderxi net d per Default der Zugriff fir alle Hosts gesperrt sein. Durolgén-
den Eintrag fur dem net d 141t sich der Zugriff auf desl| apd fir das Netz 192.168.1.0/24
freischalten:

root @ebi an: # echo "slapd: 192.168.1.0/24 127.0.0.1" >>
/etc/ hosts. all ow

Die Adresse ist entsprechend dem eigenen Netz anzupassen.

6.1.2.2 Besitzer und Rechte des sl apd anpassen

Dersl apd lauftin der Grundeinstellung mit Benutzer und Gruppet. Daher wird der LDAP-
Daemon einem Benutzer und einer Grujpgep zugeordnet.

Mit den Kommandosidduser undaddgr oup werden die entsprechenden Konten angelegt.
Zuerst wird die Systemgruppdap erstellt, welche die Gruppen-ID (gid) 600 erhalt.

r oot @lebi an: # addgroup systemgid 600 | dap

Als nachstes wird der Systembenuttdap erstellt. Dieser bekommt kein Homeverzeichnis,
die Benutzer-1D (uid) 600 und wird gleich in die Gruplglap eingefugt. Das Passwort und der
Login wird fur diesen Benutzer deaktiviert.

r oot @lebi an: # adduser system no-create-honme uid 600
i ngroup | dap di sabl ed- password di sabl ed-1ogin | dap

Nun muss demns| apd noch mitgeteilt werden, dass er beim Systemstart mit dena@&enund
der Gruppddap starten soll. Dazu sind zwei Eintrage in der Ddétt/default/slapd notig.

/etc/default/slapd

SLAPD_USER=| dap
SLAPD_ GROUP=I dap
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Weiterhin muss beim EintragRY_BDB_RECOVERY einno geschrieben werden, da sonst die
Datenbank-Dateien wieder dem Benutzeot:root mit den Rechten 0600 gegeben werden.
Damit hatte desl apd keinen Zugriff darauf und wirde nicht starten.

Bei SLAPD_SERVI CES muss neben dem Eintrag fir déscalhost auch die IP des Servers
stehen, welche aus dem Netzwerk erreichbar ist. Ein solinrag konnte so aussehen:

letc/default/slapd

SLAPD SERVI CES="1dap: //127.0.0. 1: 389/ |dap://192.168.1.1: 389/"

Es ist auch mdglich an dieser Stelle den DNS-Namen des LD&Re®s einzutragen.

Der Eigentimer und die Rechte mehrerer Dateien missen mhrangepasst werden, damit der
sl apd darauf zugreifen kann. Dateien aus denengdeaipd lesen muss, aber nicht der Rest
der Welt, bekommen die Eigentimmaot:ldap. Muss dersl apd nicht in die entsprechende
Datei schreiben, bekommt die Gruppe nur das LeserechtigHioa wird weiter Schreibrechte
haben.

Zunéchst wird die Konfigurationsdatei entsprechend bé&atbe

root @ebi an: # chown root: | dap /etc/l|dap/sl apd. conf
chnod 0640 /etc/| dap/ sl apd. conf

Als nachstes ist das Verzeichnis/irar dran.

r oot @lebi an: # chown root: | dap /var/run/slapd/
chnod 0770 /var/run/ sl apd/

Hierbei drauf achten, dass in dséapd.conf der Pfad zunar gsf i | e entsprechend zuvar / r un/ sl apd/
geéandert wird.

Nun muss noch die Datenbank die entsprechenden Rechte bedtom

r oot @ebi an: # chown -R root:ldap /var/lib/ldap
chnod 0770 /var/li b/l dap

In diesem Verzeichnis missen die Rechte der Dateien entsgnd angepasst werden. Dabel

sollte die Gruppe die gleichen Rechte bekommen wie der Higesgr. Mit einem kleinen Bash-
Einzeiler, ausgefuhrt in diesem Verzeichnig(/lib/Idap/), lasst sich das schnell erledigen.

root @ebi an:# for i in %, do chnod g+rw $i; done
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Wurden die Schritte durchgefiihrt, ist der LDAP-Server sowa@bereitet, um die weitere Kon-
figurationen mit denb, AMzu erledigen.

Nachfolgend einalapd.conf-Beispieldatei. Die Originaleintrage sind enthalten.

letc/ldap/slapd.conf

# This is the main slapd configuration file. See
# sl apd.conf(5) for nore

# info on the configuration options.

# dobal Directives:

# Features to perm't
#al | ow bi nd_v2

# Schema and objectC ass definitions

i ncl ude / etc/ | dap/ schema/ core. schena

i ncl ude / etc/ | dap/ schema/ cosi ne. schena

i ncl ude [ etc/ | dap/ schema/ ni s. schema

i ncl ude [ etc/ | dap/ schena/ i net or gper son. schena

# Schema check allows for forcing entries to
# match schemas for their objectC asses’s
schemacheck on

# Where the pid file is put. The init.d script
# wll not stop the server if you change this.
pidfile [ var/run/sl apd/ sl apd. pi d

# List of argunents that were passed to the server
argsfile [var/run/sl apd/ sl apd. args

# Read sl apd. conf(5) for possible val ues
| ogl evel 0

# Where the dynam cal ly | oaded nodul es are stored
nodul epat h [usr/1ibl/ldap
nodul el oad back bdb

# Specific Backend Directives for bdb:
# Backend specific directives apply to this backend until
# anot her ' backend’ directive occurs
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backend bdb
checkpoi nt 512 30

# Specific Backend Directives for ’'other’:

# Backend specific directives apply to this backend until
# anot her ' backend’ directive occurs

#backend

# Specific Directives for database #1, of type bdb:

# Dat abase specific directives apply to this databasse until
# anot her ' database’ directive occurs

dat abase bdb

# The base of your directory in database #1
suffix "dc=or gani sati on"

# Where the database file are physically stored
# for database #1
directory “/var/libl/ldap"

# I ndexi ng options for database #1
i ndex obj ect d ass eq

# Save the tinme that the entry gets nodified,
# for database #1

| ast nod on
# Where to store the replica | ogs for database #1
# replogfile /var/1ibl/ldap/replog

The userPassword by default can be changed

by the entry owning it if they are authenticated.
O hers should not be able to see it, except the
adm n entry bel ow

These access lines apply to database #1 only
access to attrs=userPassword

by dn="cn=adm n, dc=organi sation" wite

by anonynous auth

by self wite

by * none

HHHHH

(©2006 Torsten Zumpf Version 0.3 vom 12. Dezember 2006



ﬁcount
6. LDAP Seite 28 nager

Ensure read access to the base for things |ike
support edSASLMechani sns. Wt hout this you may
have problenms with SASL not know ng what
mechani sns are avail able and the Iike.

Note that this is covered by the 'access to *’
ACL below too but if you change that as people
are wont to do you' Il still need this if you
want SASL (and possible other things) to work
happi | y.

access to dn. base="" by * read

HoHHHHHHHH

# The admin dn has full wite access, everyone el se
# can read everyt hing.
access to »

by dn="cn=adm n, dc=organi sation" wite

by * read

# For Netscape Roam ng support, each user gets a roan ng
# profile for which they have wite access to

#access to dn=".*, ou=Roam ng, o=nor snet"

# by dn="cn=adm n, dc=organi sation" wite

# by dnattr=owner wite

# Specific Directives for database #2, of type ’other

# (can be bdb too):

# Dat abase specific directives apply to this databasse until
# anot her ' database’ directive occurs

#dat abase

# The base of your directory for database #2
#suffix "dc=debi an, dc=or g"

6.2 Installation und Konfiguration des Clients

Damit LDAP-Clients auf den Verzeichnisbaum zugreifen kémrmmiissen einige Programmpa-
kete installiert und Konfigurationsdateien angepasst arerd
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6.2.1 Installation

Die benotigten Pakete auf dem Client installiert man amdrestitapt - get :

root @lebi an: # apt-get install |ibldap2 I dap-utils

6.2.2 Konfiguration

Im Verzeichnigdetc/Idap liegt die Client-Konfigurationsdatéiap.conf. Diese bekommt folgen-
de Eintrage:

/etc/ldap/Idap.conf

BASE dc=or gani sati on
URI | dap://server

Mit BASE wird der oberste Eintrag des LDAP-Verzeichnisbaumes agtymg Dies ist der Ein-
trag, der in devetc/Idap/slapd.conf auf dem LDAP-Server hintesuf f i x angegeben wurde.
Hinter URI wird die Adresse des LDAP-Servers eingetragen. Durch dgaBe des Protokols
| dap: // istes nicht notig einen Port anzugeben. Der Standardp@8ss

Damit die Authentifizierung am Client mitteRAMerfolgen kann, sind noch folgende Pakete
zu installieren:

root @lebi an: # apt-get install libnss-ldap |ibpam!|dap

Bei der Installation werden einige Fragen gestellt, diefaigt zu beantworten sind:

LDAP Server host. 127.0.0.1 (oder die IP-Adresse des LDAP-Servers)

The distinguished name of the search base. =~ dc=organisation (wie in déetc/|dap/slapd.conf
auf dem LDAP-Server untexuf f i x angegeben)

LDAP version to use. 3 (aus Sicherheitsgrinden sollte Version 3 verwendet vigrde
database requires login  NoO

make configuration readable/writeable by owner only No (werden Passworter in der Datei
/etc/libnss-ldap.conf verwendet, was bei dieser Installation nicht vorgesehtesasmuss
hier mit Yes geantwortet werden. Ein lokal®ot hat dann Zugriff auf diese Datei, was
bei unterschiedlichen Administratoren sicher nicht erisdht ist.)
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Make local root Database admin.  No (es wird keine lokale root-Datenbank angelegt, da dies
ein Sicherheitsrisiko darstellt und fur diese Installatiocht bendtigt wird)

Database requires logging in.  NoO
Local crypt to use when changing passwords. md5

Als nachster Schritt folgt die Anpassung weiterer Konfigioregsdateien, damit der Client auf
den LDAP-Server zugreift.

/etc/nsswitch.conf

# [etc/nsswtch. conf

#

# Exanpl e configuration of GNU Nane Service Switch
# functionality. If you have the ‘glibc-doc’ and

# ‘info’ packages installed, try:

# ‘info libc "Nanme Service Switch"’ for information
# about this file.

passwd: files |dap

gr oup: files |dap

shadow. files | dap

host s: files dns

net wor ks: files

prot ocol s: db files

servi ces: db files

et hers: db files

rpc: db files

net gr oup: nis

Ein kleiner Funktionstest an dieser Stelle sollte keineméteerzeugen:
root @i nux: # getent passwd <BENUTZER>
Es sollte nun eine Zeile wie diese ausgegeben werden:
BENUTZER: x: 10002: 10002: NAME: / hone/ BENUTZER: / bi n/ bash

Lasst man den Benutzernamen weg, werden der Inhalt der [Batpasswd und die Eintrage
im LDAP ausgegeben.
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6.2.3 Konfigurieren von PAM

Damit man sich mittels der Accounts im LDAP an einem Cliemhatden kann, sind noch eini-
ge Handgriffe in den Konfiguratiosdateien iBAMnotig. Im Verzeichnigetc/pam.d/ liegen die
Dateien der verschiedenen Dienste, welche den Zugriff ndér@s regeln. Sind diese Dateien
vorhanden, wirdetc/pam.conf ignoriert und kann leer bleiben.

Sind die Dateien idetc/pam.d/ unverandert, so mussen lediglich die folgenden 4 Datei¢n mi
diesen Eintragen versehen werden:

/etc/pam.d/common-account

#
# [ etc/pam d/ comnmon-account - authorization settings conmon
# to all services

#
account sufficient pam.ldap.so
account required pam uni X. SO

/etc/pam.d/common-auth

#
# /etc/pam d/ conmon-auth - authentication settings conmon
# to all services

#
aut h sufficient pam.ldap.so
aut h required pam uni x. so nul | ok_secure use _first_pass

/etc/pam.d/common-password

/ et ¢/ pam d/ comon- password - password-rel at ed nodul es comon
to all services

This file is included fromother service-specific PAM
config files, and should contain a |ist of nodul es that
define the services to be used to change user passwords.
The default is pam_unix

HFHEIFHEHEHEHEREHR
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passwor d sufficient pam | dap. so
passwor d required pamuni x.so nd5 use_first_pass

/etc/pam.d/common-session

#
# [ etc/ pam d/ common-sessi on - session-rel at ed nodul es conmon
# to all services

#
session sufficient pam | dap. so
session required pam uni X. SO

Ein anschlieBender Login auf der Konsole oder im Anmeldeagander Desktopumgebung
(z.B. kdm) sollte erfolgreich sein.
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7/ Verschlusselung mit SSL/TLS

Die Kommunikation mit dem LDAP Account Manager und auch neitdLDAP-Server sollte
stehts verschlisselt erfolgen. Zu diesem Zweck wird eine\&8schlisselung eingerichtet.

In der vorliegenden Konfiguration befinden sich der ApactebWind LDAP-Sever auf unter-
schiedlichen Rechnern. Daher muss man fur beide Dienstlgegin SSL-Zertifikat erstellen.
Steht nur ein Rechner fur beides zur Verfugung, kann daslgefertifikat verwendet werden.

Auf den Servern muss das Open-SSL-F&kaﬂ;talliert sein. Dieses geschieht auf allen Rech-
nern, auf denen dies benotigt wird, mit folgendem Aufruf:

root @i nux:# apt-get install openssl

Um SSL nutzen zu kénnen, muss ein Zertifikat erstellt werdianinternet sind eine Menge
Howtos verfugbar, welche die Erstellung eines Zertifkatgisunterschiedliche Weise beschrei-
ben. Das OpenSSL-Paket liefert Scripte mit, durch die siclZertifikat leicht erstellen l&sst.
Dabei kann man die Standardeinstellungen tibernehmengdaentsprechenden Bereiche in
den Scripten durch eigene bendtigte Werte ersetzen. Dgetiensweise ist dabei von Distribu-
tion zu Distribution unterschiedlich. Hier wird beschregh wie das Zertifikat auf der Komman-
dozeile mit OpenSSL erstellt wird. Es folgt anschlieRemddeschreibung, um das Zertifikat
in die Dienste einzubinden.

Weiterhin gibt es grafische Frontends zum erstellen vonfikaten. Eines davon igtnyca.

Hinweis: Die Erstellung des Zertifikates fur den Apache wird mit demAmache mitgelie-
ferten Tool gemacht. Es folgt in einer spateren Versionatigdandbuches, wie man das mit
Konsolenbefehlen erstellte Zertifikat einbindet.

Bevor mit der Erstellung des Zertifikates begonnen wirdtes@ine Datei mit Zufallszeichen
und einer Mindestgré3e von 1000 Byte erstellt werden. Digse fir den privaten Schlissel
benotigt. Mit folgendem Befehl |ast sich die Datei erzeygeer Vorgang kann mit Ctrl+C
beendet werden:

root @i nux:# cat /dev/random > /tnp/zufall

Alternativ kann man die Schlusselerstellung durch Syskdrititen unterstitzen, indem man
z.B. ein Image au&lev/zero erzeigt. Den Befehl startet man, wenn ety erzeugt wird.

root @i nux: # dd if=/dev/zero of =/tnp/x bs=1024 count =100000

Intt p:// wWwv. openssl| . orqg
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7.1 CA Zertifikat und Schlissel

Im root-Verzeichnis sollte ein Ordner erstellt werden, in welclthebenbtigten privaten Schlis-
sel und Zertifikate erstellt und gespeichert werden.Zlishtavird gleich die Zertifikatsver-
zeichnisstruktur angelegt, wie sie in der Konfiguratioietdeonopenss| definiert ist.

root@inux:# nkdir -p /root/cert/denoCA/ newcerts

Nun wird der Ordnecert nur firroot les- und schreibar gemacht, damit die erstellten Schlissel
und Zertifikate relativ sicher sind.

root @i nux: # chnod 0700 /root/cert

Weiterhin werden noch zwei Dateien angelegt:

root @i nux: # touch /root/cert/denpCA/i ndex. t xt
root @i nux: # echo "01"> /root/cert/denpCA/ seri al

In der Dateiindex.txt werden die signierten Zertifikate eingetragen wwedial enthalt eine
Seriennummer. Nach jeder Signierung wird diese um eindwrh6

Im Verzeichnigroot/cert/ wird nun eine Root-CA (Certificate Authority) mit privatenstgssel
erstellt. Diese wird spater zum signieren des Server{iates verwendet.

root @i nux: # openssl req -x509 -days 8000 -newkey
rsa: 8192 -keyout RootcaKey. pem -out RootcaCert.pem

Die verwendeten Optionen haben folgende Bedeutung:

req Das req Kommando erzeugt und bearbeitet zuerst eine Zattéhikfrage im PKCS#10
Format. Es kdnnen zuséatzlich auch eigene selbst signiertifiZate erzeugen fur die
Benutzung als root CAs zum Beispiel.

-x509 Wenn die Option -x509 benutzt wird, wird hierdurch die Anizdér Tage definiert fir
die das Certifikate certifiziert ist. Der Standardwert istTage.

-days Anzahl der Tage, wie lange das Zertifikat gultig ist. Defautid 30 Tage.

-newkey Diese Option erzeugt eine neue Zertifikatsanfrage und &iaaan privaten Schlissel
(private key). Das Argument kann zwei Formen halsa: nbits, hierbei istnbits die
Anzahl der Bits, welche einen RSA Key mit der Groffigits erzeugt.dsa: filename
erzeugt einen DSA Schltissel und benutzt die Parameter iDaterfilename
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-keyout Dies gibt den Dateinamen an, in welchen der neue privatdiSsél geschrieben wird.
Ist diese Option nicht gesetzt, wird der Dateiname aus dafigorationsdatei voopens-
sl genommen.

-out Diese spezifiziert den Ausgabedateinamen in welche geddniwerden soll, oder die
Standardausgabe.

Man wird nun nach einem Passwort flr den privaten Schliisfedgt. Dieses sollte ausreichend
lang und kompliziert sein. Anschlie3end werden Informatiozur Organisation erfragt und das
Zertifikat selber signiert.

7.2 Server-Zertifikat und Schlissel

Fur das eigentliche Serverzertifikat muss nun ein privat@iiSsel und eine Zertifikatsanfor-

derung erstellt werden. Der Schlussel wird ohne Passwapaiehert, da dieses sonst beim
Systemstart eingegeben werden miusste, was bei einem 8barennpraktisch wére. Die Zer-

tifizierungsanfrage (Certificate Signing Request) wirdchtfisl3end mit der erstellten Root-CA

zertifiziert. Daraus entsteht das eigentliche Servefdeti

root @i nux: # openssl req -nodes -newkey rsa: 8192
- keyout serverKey. pem -out serverReq. pem

Die verwendeten Optionen haben folgende Bedeutung:

req Das req Kommando erzeugt und bearbeitet zuerst eine Zattéhikfrage im PKCS#10
Format. Es kdnnen zusatzlich auch eigene selbst signiert#iZate erzeugen fir die
Benutzung als root CAs zum Beispiel.

-nodes Wenn diese Option spezifiziert ist, dann wird der privateli&del der erzeugt wird,
nicht verschlisselt.

-newkey Diese Option erzeugt eine neue Zertifikatsanfrage und eieaan privaten Schlissel
(private key). Das Argument kann zwei Formen halresa: nbits, hierbei istnbits die
Anzahl der Bits, welche einen RSA Key mit der Groffgits erzeugt.dsa: filename
erzeugt einen DSA Schliissel und benutzt die Parameter iDateifilename

-keyout Dies gibt den Dateinamen an, in welchen der neue privataiSsél geschrieben wird.
Ist diese Option nicht gesetzt, wird der Dateiname aus defigorationsdatei voopens-
s genommen.

-out Diese spezifiziert den Ausgabedateinamen in welche gebsgnwiwerden soll, oder die
Standardausgabe.

Es werden wieder Informationen zur Organisation abgeffdfithtig ist, dass bei der Frage
nach demConmon Nane der volle DNS-Name des Rechners/Dienstes angegeben wird, f
welchen das Zertifikat ausgestellt werden soll. Beisprel:n. ser ver. net.
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7.2.1 Zertifikat signieren

Mit folgendem Befehl beginnt die Signierung durch die sedlsellte CA:

root @i nux:# openssl ca -in serverReq. pem-days 8000
-out serverCert.pem-notext -cert RootcaCert.pem
-keyfil e Root caKey. pem

Die verwendeten Optionen haben folgende Bedeutung:

ca Das Kommandaea ist eine kleinst moégliche CA-Anwendung. Sie signiert Zegi@rungs-
anfragen in verschidenster Form und generiert CRLs. Désresi enthalt es eine Text-
Datenbank ausgestellter Zertifikate und deren Status.

-in Die Angabe der Datei, welche eine Zertifizierungsanfragladt) die durch die CA signiert
werden soll.

-days Anzahl der Tage, wie lange das Zertifikat gultig ist.

-out Gibt den Dateinamen an, in den das Zertifikat geschriebeth Wie Default-Ausgabe ist
die Standardausgabe. Die Details des Zertifikates werddie iDatei geschrieben (oder
auf die Ausgabe).

-notext Keine Ausgabe der Textausgabe des Zertifikates in die Aesizabi.
-cert Die CA-Zertifikatsdatei, mit welcher die Anfrage signiertsen soll.

-keyfile Der private Schlissel der CA-Datei, mit dem die Anfrage ®igrwerden soll.

Es werden alle eingetragen Daten angezeigt und man muss leksgitigen. Im Verzeichnis
liegt nun die DateserverCert.pem, welche das Serverzertifikat ist.

7.3 Zertifikat einrichten

Um das Zertifikat verwenden zu kdnnen, miussen die Dateieh fetssl/ kopiert werden.
Nach/etc/ssl/certs werdenRootcaCert.pem und server Cert.pem kopiert.

root @i nux:# cp RootcaCert.pemserverCert.pem/etc/ssl/certs

Der private Schlussel des Serverzertifikatesuer Key.pem), wird nach/etc/ssl/private kopiert.
Die Rechte missen so angepasst werden, dageotuwind der Benutzer, welcher fir den ent-
sprechenden Prozess, der SSL nutzen soll, eingerichteteywdarauf zugreifen durfen. Die
Rechteanpassung fiir den jeweiligen Dienst wird im ent$neden Abschnitt erklart. Der
Schlissel ist nicht durch ein Passwort geschiitzt und denft m unbefugte Hande gelangen.
Der Schliussel wird vorerst nur filoot lesbar sein.
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root @i nux: # cp serverKey.pem/etc/ssl/private
root @i nux:# chnod 0400 /etc/ssl/private/serverKey. pem

Damit ist die Erstellung eines Zertifikates abgeschlossehas kann in die jeweiligen Dienste
eingebunden werden. Zur Sicherheit sollte ffast/cert/, in welchem die privaten Schlissel
der CA und des Serverzertifikates und auch die CA und Zert&ikagen, nur flroot les- und
beschreibbar sein.

root @i nux: # chnod 0700 /root/cert/

7.4 SSL und Apache 2

Um SSL fir den Apachen einzurichten und zu aktivieren, weide Paketapache2-common
einige Scripte mitgeliefert, welche die Arbeit erleichter

Mit dem Kommando
root @i nux: # a2ennod ssl

wird die SSL-Unterstlitzung im Apache aktiviert.
Der Aufruf

root @i nux: # apache2-ssl-certificate

startet die Erstellung des Zertifikates. Dabei missen eiRiggen beantwortet werden.

Bei der Frage nach dem Servernamen ist es wichtig, den VolN&+Namen des Servers anzu-
geben.

Mit dem Zusatalays TAGE kann man das Zertifikat fir einen bestimmten Zeitraum destel

Bisher lauscht der Apache-Webserver auf Port 80. Nun safiitzlich auf dem Port 443 ge-
lauscht werden. Dazu ist ein Eintrag in der Dadaits.conf notig.

root @i nux: # echo "Listen 443" >> /etc/apache2/ ports. conf

Damit der Apache auf eine Anfrage auf dem Port 443 reagiarsseine entsprechende Konfi-
gurationsdatei vorhanden sein. Um diese zu erstellen wiedst eine Default-Datei kopiert.

root @i nux: # cp /etc/apache2/sites-avail abl e/ def aul t
/ et c/ apache?2/ si tes-avail abl e/ ssl -enabl e

Die Datei muss entsprechend der Umgebung angepasst wevidgnig sind die SSL-Eintrage
am Ende der Konfigurationsdatei.
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/etc/apache2/sites-available/ssl-enable

<Virtual Host 192.168. 1. 208: 443>
Ser ver Name di amant . honenet
Server Adm n webmast er @ ocal host

Docunent Root /var/www/
<Directory />
Opti ons Fol | owSynii nks
Al'l owOverri de None
</Directory>
<Directory /var/ww >
Opti ons | ndexes Fol | owSyniLi nks Mul ti Vi ews
Al'l owOverri de None
Order al | ow, deny
all ow from al |
# This directive allows us to have apache2’s
# default start page in /apache2-default/,
# but still have / go to the right place
Redi rect Match ~/ $ / apache2-defaul t/
</Directory>

ScriptAlias /cgi-bin/ /usr/libl/cgi-bin/
<Directory "/usr/lib/cgi-bin">
Al'l owOverri de None
Options ExecCA -MultiViews +SyniinkslfOaner Mat ch
Order all ow, deny
Al'l ow from al |
</Directory>

ErrorLog /var/| og/ apache2/error.| og
# Possi bl e val ues include: debug, info, notice,
# warn, error, crit, alert, energ.

LogLevel warn

Custonlog /var/ | og/ apache2/ access. | og conbi ned
Server Si gnature On

Alias /doc/ "/usr/share/doc/™"
<Directory "/usr/share/doc/">
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Options | ndexes Multi Views Fol | owSynii nks
Al'l onOverri de None
Order deny, al | ow
Deny from al |
Al'low from 127.0.0.0/255.0.0.0 ::1/128
</Directory>
SSLEngi ne on
SSLCertificateFile /etc/apache2/ssl/apache. pem
SSLProtocol all
SSLCi pher Suite H GH MEDI UM
</ Vi rt ual Host >

Anschliel3end erfolgt die Aktivierung der Seite. Dabei wind dem folgenden Aufruf ein sym-
blischer Link in/etc/apache?/sites-enabled/ erstellt.

root @i nux: # a2ensite ssl-enabl e

Nach dem Neustart des Apachen (oder einlesen der Konfignsatateien), sollte der Verbin-
dungsaufbau Uber SSL madglich sein.

root@inux:# /etc/init.d/ apache2 restart

7.5 SSL und LDAP

Der LDAP-Server lauscht nach der Neuinstallation in den&sadeinstellung auf dem Port 389.
Die Verbindung findet unverschlisselt statt. Somit kannpeitentieller Angreifer den Daten-

verkehr mitschneiden. Um dem vorzubeugen, soll die LDABMelung mittels Open-SSL

abgesichert werden.

Wie in AbschnittCZl und—712 beschrieben, sollten die bepét Zertifikate erstellt und an
die entsprechende Stelle im SSL-Verzeichnis kopiert dairler LDAP-Konfigurationsdatei
mussen folgende Eintrdge gemacht werden, um LDAP durchSfheVerschlisselung abzu-
sichern:

/etc/ldap/slapd.conf

#Specify ci phers
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TLSC pher Suite H GH MEDI UM +SSLv2: +SSLv3

#TLS keyfile | ocations

TLSCACertificateFile /etc/ssl/certs/RootcaCert. pem
TLSCertificateFile /etc/ssl/certs/serverCert.pem
TLSCertificateKeyFile /etc/ssl/privatel/serverKey. pem

Hat man fir den LDAP-Sever-Prozess @pd), wie in Abschniti6.1.Z]2 auf Seifel24 beschrie-
ben, einen neuen Systembenutzer angelegt und lasst dest Dieht alsroot laufen, so muss
der private Schlussel des Serverzertifikates fir den Benldap lesbar sein. Um dies zu errei-
chen, ist es notwendig, die Gruppe des Schlissels auf diBetegzerddap zu andern. Diese
Gruppe wurden ebenfalldap genannt.

root @i nux: # chown root:|dap /etc/ssl/private/server. key
root @i nux: # chnod 0440 /etc/ssl/private/server. key

In der/etc/default/slapd wird der SSL-Port eingetragen, damit LDAP auch an diesersclatu

SLAPD_SERVI CES="1 dap: //127.0.0. 1: 389/
| dap://192.168. 1. 1: 389/ | daps://192.168.1. 1:636/"

Nach den Neustart ded apd lauscht der LDAP-Server nun auch auf Port 636. Um zu testen
ob das Zertifikat erkannt wird, kann man auf dem Server od@meiClientrechner folgendes
Kommando ausfihren:

root @i nux: # openssl s_client -connect server: 636

Es sollten nun einige Ausgaben zum Zertifikat und 6ffendicschliissel erscheinen.

7.5.1 SSL auf dem LDAP-Client

Wird noch geschrieben.
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